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利用容错学习问题构造基于身份的全同态加密体制 
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摘  要：基于容错学习问题构造的一类全同态加密体制在云计算安全领域具有重要的潜在应用价值，但同时普遍

存在着公钥尺寸较大的缺陷，严重影响其身份认证与密钥管理的效率。将基于身份加密的思想与基于容错学习问

题的全同态加密相结合，提出一种基于身份的全同态加密体制，能够有效克服公钥尺寸对于全同态加密应用效率

的影响。在随机喻示模型下，体制的安全性归约到容错学习问题难解性和陷门单向函数单向性，并包含严格的安

全性证明。 
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Abstract: The fully homomorphic encryption schemes based on learning with errors problem own a great potential value 

in the cloud computing security. However, the existing schemes share a common flaw of large sized public keys, which 

may cause inefficiency of such schemes in the key and identity management. An identity-based fully homomorphic en-

cryption scheme was presented. The scheme compromises the merits of both identity-based and fully homomorphic en-

cryption schemes, and it overcomes the above mentioned flaw. The security of the proposed scheme reduces to the hard-

ness of learning with errors problem and the one-wayness of trapdoor function in the random oracle model. 
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1  引言 

容错学习（LWE, learning with error）问题是机

器学习领域的困难问题，O. Regev[1]在 2005 年首次

提出该问题，并将其难度归约到格上最短向量问题

（SVP, shortest vector problem）的最坏情况难解性。

基于 LWE 问题设计的公钥加密体制[1,2]继承了格上

密码体制的优势，拥有较高的渐近效率、简单的计

算形式，并且能够抵抗量子攻击。 

全同态加密是 2012 年来广受关注的一种新型

加密体制，除了具备普通公钥加密体制的功能之

外，全同态加密能够在不解密的前提下，实现针对

密文的运算。基于全同态加密的特殊能力，能够实

现密文检索、安全多方计算等多种新型技术，从而

为当前云计算发展中日益凸显的数据安全以及隐

私保护等问题提供了一条可行的解决之道。2009

年，IBM 公司研究员 C. Centry[3]基于理想格（ideal 

lattice）上的最短向量问题（SVP, shortest vector 

problem），构造出第一个真正意义上的全同态加密

体制，此后，具备相似功能的密码体制的设计与分
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析成为密码学领域一个新的研究热点[4～7]。 

2011 年，Z. Brakerski 和 V. Vaikuntanathan[8]首

次提出基于 LWE 问题的全同态加密体制，在 Regev

体制[1]的基础上，利用“重线性化”技术实现密文

域上的全同态运算能力。由于 LWE 问题的难度规

约不依赖于理想格的特殊结构，因此该体制拥有比

Gentry 体制更可靠的安全性保证。然而，由于重线

性化过程需要借助一组额外的运算公钥（evaluation 

key），且尺寸与密文乘法的次数成正比，因此，在

完成较复杂的密文运算时，公钥尺寸将成为该体制

的一个严重缺陷。虽然在此后的研究中，该体制的

计算效率得到了更进一步的优化[9～11]，但对于其公

钥尺寸大的问题，目前仍无十分有效的解决方案。 

作为公钥加密体制，全同态加密在安全多方计

算等云计算应用中需要考虑身份认证的问题，有效

的方法是使用公钥证书。公钥证书由可信的证书中

心负责签发，包含身份—公钥对以及公钥有效期等

信息。证书的引入有效解决了公钥所属身份的认证

问题，但同时，由于证书中心的存在，不可避免地

给整个密码系统带来计算、存储、通信与管理等方

面的额外开销。在全同态加密应用领域，这一问题

受到较大尺寸公钥的影响，显得尤为突出。 

基于身份加密[12]是一种无须使用公钥证书进

行身份认证的密码系统。系统中的每个用户拥有唯

一的公开身份信息，用户公钥根据该信息直接计算

得出，因此无须认证；用户私钥由第三方私钥生成

中心（KGC, key generation center）利用其掌握的系

统主密钥（master key）生成，并安全地传递给用户。

基于身份加密无须考虑与证书有关的开销，因此能

够克服公钥尺寸对密码体制实际应用效率的影响。

迄今为止，该领域的研究已经取得较多成果[13]，但

现有基于身份加密体制均不具备密文域上同态运

算的能力。 

本文在前人工作基础上，提出基于身份全同态

加密体制的模型，融合了基于身份加密和全同态加

密的功能，并采用选择明文和选择身份攻击下不可

区分性（IND-ID-CPA）作为安全性定义。在体制设

计方面，本文将重线性化技术应用于 Regev 体制的

对偶算法，实现密文域上的同态运算；设计与全同

态加密相配套的私钥提取算法，涵盖密文运算所需

的运算公钥。文章给出了新体制在随机喻示模型下

的严格安全性证明，将其安全性归约到 LWE 问题

难解性和前像可采样陷门单向函数的单向性上。 

2  基础知识 

2.1  符号说明 

向量在本文中用粗体小写字母表示，如 e；其

第 i 个分量用 e[i]表示；所有向量均被默认具有列向

量的形式，其转置表示为 T

e ；矩阵用粗体大写字母

表示，如 m n×
A ；对于一个向量集合 S，定义其长度

为其中所有向量欧几里得范数的最大值，并将其记
做 || ||S 。 

设 D 为任意一个概率分布， R

x D← 表示从

中随机选取一个变量 x；对于集合 S， D

x S← 则
表示从中依分布 D选取一个元素 x。在同一个集合
S 上的 2 个概率分布 X 和 Y 之间，可以计算“统计

距离”，表达式为
1

| ( ) ( ) |

2

s S

X s Y s

∈

−
∑

。假设集合 S 中

包含的元素个数为 n，而 2 个概率分布间的统计距
离是 n 的可忽略函数，则称 X 和 Y是“概率不可区
分”的。 
2.2  LWE 问题 

在提出 LWE 问题的同时，O. Regev 给出了该问

题到格上 SVP 问题的一个量子归约（即归约过程中

假设量子算法的存在）。2009 年，C. Peikert[14]针对同

一问题给出了新的归约，使其不再依赖量子算法。 

在给出 LWE 问题的定义之前，首先介绍几个

与之相关的概率分布：1）格Λ上以格点 c 为中心，

标准差为 / 2πr 的离散正态分布，记为
, ,r

DΛ c

，当

0=c 时，简记为
,r

DΛ ；2）将
q

Z 上的离散正态分布

0 为中心，标准差 / 2πr 的离散正态分布称为“错

误分布”，记做 X；3）取定正整数 n，对于 n

q

Z 上的

n 维向量 s，定义 n

q q

Z Z× 上的概率分布
,

A Xs

，其变

量形如 T

( , )x+a a s ，其中 a在 n

q

Z 上均匀分布，x 随

机取自错误分布 X ，向量间的加法和乘法运算均在

模 q意义下进行。 

定义 1  （LWE 问题[1]）设 n 为正整数，
( )q q n= ， X 是

q

Z 上的错误分布，
, , ,n m q

LWE X 问题

定义为：给出 m 个
,s

A X 上相互独立的变量，求其对

应的向量 s。 
LWE 问题的判定性问题记为

, , ,n m q

DLWE X ，在

上述参数条件下，给定两组变量，每组 m个，分别

取自 n

q q

Z Z× 上的均匀分布和
,

A Xs

，要求以不可忽略

的概率对其进行区分。 

LWE 问题的难解性可由以下命题刻画。 
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命题 1

[14]  令 ( ) (0,1)r r n= ∈ 和奇数 ( )q q n= 满

足条件 2rq n＞ 。若存在一个攻击者 A 在多项式

时间内解决
, , ,n m q

DLWE X 问题，则存在一个有效算

法 以参数 ( )O n r 逼近 格 上 的 SIVP 问 题 和

GapSVP 问题。 
2.3  前像可采样陷门单向函数 

文献[15]中提出了一种被称为“前向可采样陷

门单向函数”的代数结构，能够实现从离散正态分

布到近似均匀分布的映射；同时，存在一个对应的

陷门 S（通常情况下是一个向量集合），在其作用下

对映射求逆，能够输出一个满足原离散正态分布的

随机变量。 

首先通过一个命题说明前向可采样陷门单向

函数的存在性。 

命题 2

[15]  设 n 为正整数，素数 ( )q q n= 是一

个素数， 2 logm n q≥ ，则存在一个多项式时间算法，

输 入 1

n ， 输 出 矩 阵 n m

q

Z

×∈A 和 向 量 集 合

( , ) { : mod }

m

q

S q Z qΛ ⊥⊂ = ∈ =A e Ae 0 ，其中 ( , )qΛ ⊥
A

可以看做 m

q

Z 上的格，输出的结果满足条件：1）矩

阵 A 的概率分布与 n m

q

Z

× 上的均匀分布概率不可区

分；2）S 的长度 2.5

|| ||S m≤ 。 

在此基础上定义函数
A

f 。 

定义 2

[15]  前像可采样陷门单向函数。 

对于命题 2 中的矩阵 A，函数 :

m n

A q q

f Z Z→ 定

义为 ( ) modf q=
A

e Ae ，其中输入向量 e 取自分布

,

m

q

Z r

D ，其中 ( log )r mω≥ 。函数
A

f 的逆函数

1

:

n m

A q q

f Z Z

− → 首先计算 modq=At u 的一个特解

t ，随后利用集合 S 作为陷门进行前像采样，得到
满足分布

, ,r

DΛ ⊥ − t
的向量 v ，计算 = +e t v作为逆函

数的输出。 
函数

A

f 的单向性可以归约到非齐次小整数解

问题（ISIS, inhomogeneous small integer solution 

problem）的难解性。 

命题 3

[15]  （
A

f 陷门单向性）在 ISIS 问题难解

性假设下，函数
A

f 是一个前像可采样陷门单向函

数，即 1）对于输入
,

m

q

R

Z r

D←e ，函数输出向量的

概率分布与 n

q

Z 上的均匀分布概率不可区分；2）以

集合 S 作为陷门，逆函数 1

( )

A

f

−
u 输出向量 'e 服从分

布
,

m

q

Z r

D ，且满足 ' modq=Ae u 。 

3  基于身份的全同态加密体制模型 

本节提出一种基于身份的全同态加密体制的

模型，模型结合了基于身份加密体制和全同态加密

2 种不同体制的特点，并同时具备二者的功能。模

型的安全性定义仍然沿用了标准的选择明文和选

择身份攻击下的不可区分安全（IND-ID-CPA），根

据全同态加密的特点，取{0,1}作为选择明文的取值

空间。 

定义 3  基于身份的全同态加密体制模型。 

模型包含 5 个算法，分别是初始化、私钥提取、

加密、解密和密文运算算法。 

初始化算法 Setup：算法生成加密体制的一对

公开参数（param）和主私钥（msk）。 

私钥提取算法（Extract）：根据公开参数 param、

主私钥 msk 和身份 id，为每个身份生成一个身份私

钥 sk

id

。 

加密算法 Enc：利用公开参数 param、身份 id

和明文消息 {0,1}m∈ ，生成与身份 id 相关的密文 c。 

解密算法 Dec：根据密文 c 和其对应的身份私

钥 sk

id

，计算出明文消息 m。 

密文运算算法 Eval：算法的输入为运算

:{0,1} {0,1}

t

f → 和属于同一身份 id 的一组密文

（c

1

,…,c
t

），输出为一个新的密文 c，满足 

1

( ) ( ( ), , ( ))

id id id

sk sk sk t

Dec c f Dec c Dec c= …  (1) 

下面给出这一模型的安全性定义。 

定义 4  基于身份全同态加密的 IND-ID-CPA

安全性。 

定义一个攻击者与挑战者之间进行的游戏，分

为以下几个阶段。 

初始化阶段：挑战者运行加密体制的初始化算

法，将生成的公开参数 param交给攻击者。 

喻示访问阶段：在这一阶段，攻击者自由选择

身份 id

1

,…,id
q

访问私钥提取喻示，获得相应的身份
私钥

1

, ,

q

id id

sk sk… 。 

挑战阶段：上一阶段结束后，攻击者生成一个

挑战身份 *

id ，交给挑战者，要求 *

1

{ , , }

q

id id id∉ … 。

挑战者随机选择明文 *

{0,1}b ∈ ，用身份 *

id 进行加

密，得到目标密文 *

c 并交还给攻击者。 

猜测阶段：在猜测阶段，攻击者仍然具备访问

私钥提取喻示的能力（ *

id 例外），攻击者试图猜测
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目标密文 *

c 所对应的明文 'b ，当 *

'b b= 时，认为攻

击者在攻击游戏中获胜。 

攻击者在游戏中获胜的概率与1/ 2的差值记为

攻击者的优势 Adv

IND-ID-CPA

，若对于任何多项式时间

的攻击者，该优势可忽略，则称该体制是

IND-ID-CPA 安全的。 

4  体制构造 

本节给出一种基于身份的全同态加密体制构

造方案，方案采用两层结构设计，首先构造底层基

于 LWE 问题的同态加密体制，并以此为基础，通

过设计私钥提取算法实现基于身份加密的功能。 
4.1  基础同态加密体制 

基础同态加密体制（BHE）的基本参数包括一

个公开的随机均匀分布的矩阵 n m

q

Z

×∈A 和其对应的

前像可采样陷门单项函数
A

f ，。其中 n 是安全参数

λ 的多项式， 2 logm n q≥ ， 1

[2 ,2 )

n n

q

ε ε +∈ 是一个奇

数且 (0,1)ε ∈ 。函数 f

A

的输入向量满足分布
,

m

Z r

D ，

且 ( log )r mω≥ ，以保证前像采样的正确性。矩阵

A 的陷门 S在 BHE 体制中不发挥作用，但用于构造

基于身份加密体制的密钥提取算法，生成用户私

钥。 

密钥生成算法 BHE-KeyGen(1n)：，随机选择

0

,

m

R

Z r

D←e 和 L个 n

q

Z 中均匀分布的向量
1

, ,

L

e e… ，

作为 BHE 体制的私钥，计算
0

( )

A

f=u e 作为公钥。

同时计算 

 
, , , , , , , , , , , , , , ,

1 1

: ( , : , 2

2 [ ] [ ])

j i j l i j l i j l i j l l i j

n

l l q q

b x

i j Z Z

τ τ τ τ τ

τ

ϕ

− −

= =＜ ＞ + · +

· · ∈ ×

a a e

e e

 
(2)

 

其中，
, , ,

R n

l i j q

Zτ ←a ，
, , ,

R

l i j

x τ X← 。定义 evk =  

, , , , , ,

{ }

l i j l i jτ τϕ 为运算公钥，用于执行密文乘法运算。 

加密算法 BHE-Enc( u , b)：当加密消息比特

{0,1}m∈ 时，随机选择向量 R n

q

Z←s ， R nX←x ，

计算 T

2

m

q

Z= + ∈p A s x 。输出密文 T

( , ,c v= =＜p u  

＞ +s 2 )

m

q q

x m Z Z+ ∈ × ，其中 R

x X← 。 

解密算法 BHE-Dec(
i

e ,(p, v))：计算 ((m v= −  
T

,

i

＜ e )mod )mod2q＞p 。 

密文运算算法 BHE-Eval(f, c
1

, …, ct, evk)：首先

将 f 表示成两输入乘法运算和任意输入加法运算的

分级组合形式。运算过程中的密文形式为((p, c), l)，

标志位 l标明该密文的“级别”，每次密文加法与乘

法运算的输入必须为同级密文，且每次乘法运算之

后，乘积密文的级别增加一级。在解密时，不同级

数的密文对应不同的私钥，解密 l 级密文所需的私

钥为 el。 

密文加法 BHE-Add(c
1

, …, ct)：设输入为 t个同

为 l级的密文 c

1

,…,ct，其中 ci = ((pi, vi), l)，则 

 
add add add

(( , ), ) (( , ), )

i i

i i

c v l v l= =
∑ ∑

p p  (3) 

密文 c

add

的噪声向量为输入密文噪声向量之和，
依据解密算法 BHE-Dec，当噪声小于 / 2q 时，对 c

add

进行解密得到的明文消息等于 t个明文消息之和。 

密文乘法 BHE-Mult(c, c’, evk)：设乘法运算的
输入为密文 (( , ), )c v l= p 和 ' (( ', '), )c v l= p ，将乘积密

文记为
mult mult mult

(( , ), 1)c v l= +p 。
mult

c 的构造采用重

线性化技术实现：首先写出
mult

c 的解密函数（未知

数为密钥向量） 
T

( , ) ( ', ')

( ) ( ) ( , ) ( ' , ' )

T

l v v l l l

v vφ φ ·= = − ＜ ＞ · − ＜ ＞
p p

e e e p e p  

  (4) 

进一步将其展开成二次项的形式，可得 

 
0

( ) [ ] [ ]

l ij l l

i j m

h i jφ =
∑

≤≤ ≤

e e e  (5) 

其中， [0] 1

l

=e ，系数
,i j q

h Z∈ 可以由输入密文的分

量计算得到。 
为了控制误差，将系数

,i j

h 表示成其二项展开

的形式，即 

 
log

, , ,

0

2

q

i j i j

h h

τ
τ

τ

  

=

=
∑

 (6) 

其中，
, ,

{0,1}

i j

h τ ∈ ，此时函数 ( )

l

φ e 可以表示成 

 
, ,

0

{0, , log }

( ) (2 [ ] [ ])

l i j l l

i j m

q

h i j

τ
τ

τ

φ
∈   

=
∑

≤≤ ≤

e e e

…

 (7) 

根据运算密钥
, , , , , , , , ,

( , )

l i j l i j l i j

bτ τ τϕ = a 的属性 

1, , , 1, , , 1 , , ,

2 [ ] [ ] , 2

l l l i j l i j l l i j

i j b x

τ
τ τ τ+ + += − ＜ ＞ −e e a e  (8) 

对 ( )

l

φ e 中的所有二项式 2 [ ] [ ]

l l

i j

τ ·e e 进行替

换，即 ( )

l

φ e 转换成密钥
1l+e 的函数 

 
1

( )

l

φ +e =BHE-Dec(
1l+e ,(p

mult

, v
mult

)) (9) 

其中， 

 
mult , , 1, , ,

0

{0, , log }

:

i j l i j

i j m

q

h τ τ

τ

+

∈   

=
∑

≤≤ ≤

p a

…
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, , 1, , ,

0

{0, , log }

:

mult i j l i j

i j m

q

v h bτ τ

τ

+

∈   

=
∑

≤≤ ≤
…

 

当噪声
, , , , ,

0

{0, , log }

2

i j l i j

i j m

q

h xτ τ

τ∈   

∑

≤≤ ≤
…

小于 / 2q 时，对

mult

c 解密可以得到 

T

mult mult mult

(( , )mod )mod2 'm v q mm= − ＜ ＞ =e p  (10) 

4.2  基于身份的全同态加密体制 

本节给出的基于身份全同态加密体制（IBFHE）

利用散列函数 *

:{0,1}

n

q

H Z→ 将身份 id映射成 BHE

体制的公钥向量 u。密钥提取算法在提取身份私钥

的同时，还生成身份 id 的运算公钥，用于密文同态

运算。 

初始化算法 IBFHE-Setup(1n)：按照命题 2生成

矩阵 n m

q

Z

×∈A 及其陷门 ( , )S qΛ⊥∈ A ，分别作为

IBFHE 体制的公开参数和主私钥。 

私钥提取算法 IBFHE-Extract(A, S, id)：私钥包
含 L+1 个向量

0

{ , , }

L

e e… ，若身份—密钥对

0

( ,{ , , })

L

id e e… 已经存在，算法返回
0

{ , , }

L

e e… ，否

则计算身份 id 的公钥 ( )H id=u ，并利用陷门 S 对 u

进行前像采样，得到向量 1

( )

A

f

−←e u ，根据命题 3

可知，e的概率分布满足
,

m

q

Z r

D 。调用BHE-KeyGen(1n)

算法，设
0

=e e，在 n

q

Z 中均匀随机选择其余 L 个私

钥
1

, ,

L

e e… ，计算
, , , , , ,

{ }

id l i j l i j

evk τ τϕ= 作为身份 id 的

运算公钥。存储
0

( ,{ , , })

L

id e e… ，返回
0

{ , , }

L

e e… 并

将 evk
id

公开。 

加密算法 IBFHE-Enc(A, id, m)：为身份 id 加密
消息比特 {0,1}m∈ ，首先计算其公钥 ( )H id= ∈u  

n

q

Z ，随后调用 BHE 体制的加密算法，得到密文 c= 

(p, v) ←  BHE-Enc(u, m)。 

解密算法 IBFHE-Dec(e
i

, (p, v))：调用 BHE 体

制的解密算法，计算 m = BHE-Dec(e
i

, (p, v))，密钥

e

i

的选择取决于密文的级别。 

密文运算算法 IBFHE-Eval(f, c
1

, …, c
t

, evk)：f

的表示和运算过程中密文的形式与 BHE-Eval 算法

相同。对于 f 中的密文加法运算，直接调用 BHE-Add

算法。进行密文乘法运算时，首先取得运算公钥

, , , , , ,

{ }

l i j l i jτ τϕ ，随后调用 BHE-Mult 算法。值得注意

的是，与初次加密时使用的用户公钥 u 不同，用户

的运算公钥不仅与身份 id 有关，同时也与私钥

0

{ , , }

L

e e… 的选择有关。因此，在进行密文乘法运

算之前，负责运算的服务器必须首先访问私钥提取

服务器处的运算公钥列表，得到与密文所属身份 id

相对应的运算公钥 evk
id

。这虽然与基于身份加密的

要求不完全相同，但并不影响体制的实际应用。由

于运算公钥仅与用户身份和私钥有关，只有私钥拥

有者才能生成合法的运算公钥，因此即使攻击者对

运算公钥进行篡改，也只能影响密文运算的正常进

行，而不会造成泄密。因此，在云计算环境中，负

责密文处理的云服务器可以无条件信任其所获得

的运算公钥的安全性，而无须对其所属的身份进行

证书认证。 

5  安全性证明 

定理 1  设系统参数 ( )n n λ= ， ( )k k λ= ，

( )q q λ= 和 ( )L L λ= 都是安全参数λ 的多项式，
mX

是
q

Z 上的 m维离散正态分布
,

m

q

Z r

D ， ( log )r mω≥ ， 

2 logm n q≥ 。在命题 3 以及
, ,n q

DLWE X 假设的前提

下，BHE 体制是 IND-CPA 安全的。 

证明  定理证明采用基于游戏（Game-based）

的证明方法。初始游戏中包含一个 IND-CPA 攻击

者 A，用优势 Adv
Game

[A]来定义 A 在 Game 中获胜

的概率。 

Game0：Game0 即标准的 IND-CPA 游戏：挑

战者调用 BHE-KeyGen 算法生成公钥 pk 和运算密

钥 evk，并将其交给攻击者 A。A 具备访问加密喻示

的能力。挑战者输出挑战密文 *

c ，攻击者尝试区分
*

c 所对应的明文
0

0m = 或
0

1m = 。Game0 中攻击者

的优势为 

0

1

[ ] | Pr[ ( , - ( ) 1]

                   Pr[ ( , - ( ) 1] |
CPA pk

pk

Adv A A pk BHE Enc m

A pk BHE Enc m

= = −

=
 

(11)
 

Game1：Game1 与 Game0 的区别在于公钥的生
成方式。Game1 中的公钥 u不通过私钥 e

0

和函数
A

f

计算得到，而是直接从 n

q

Z 中均匀随机抽取。根据命

题 3 的结论，攻击者 A 无法区分 Game0 与修改后

的 Game1，因此 

 
1

| [ ] [ ] | 0

Game CPA

Adv A Adv A− =  (12) 

Game2：Game2 与 Game1 的区别在于运算密钥

evk 的生成方式，在 Game1 中，挑战者不再通过计

算的方式生成运算密钥，而是从 n

q q

Z Z× 中均匀随机
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抽取一组
, , , , , ,

{ }

l i j l i jτ τϕ 交给攻击者 A。因此，A 在

Game2 与 Game1 中优势的差值等于其成功区分两

组运算密钥的概率，即 A 成功解决 L 个

2

, log , ,n m q q

DLWE X·
实例中至少一个的概率 

 
2

, log , ,

Game2 Game1

0

| [ ] [ ] |

1 (1 [ ])

n m q q

L

DLWE l

l

Adv A Adv A

Adv A

X·=

−

= − −∏
 

(13)
 

Game3：在 Game3 中，加密算法被修改，密文

中的 p不再通过 T

2+A s x进行计算，而是直接从 m

q

Z

中随机均匀抽取。显然，Game1 与 Game2 中 A 优
势的差值等于其解决

, , ,n m q

DLWE X 问题的优势 

Game3 Game2 , , ,

| [ ] [ ] | [ ]

n m q

Adv A Adv A DLWE Adv AX− =  (14) 

Game4：在 Game4 中，挑战者给出的挑战密文

c* = (p, v)不再由加密算法生成，而是直接从 m

q q

Z Z×

均匀随机抽取。Game4 与 Game3 的区别仅在于 v

的生成方式，由于 Game3 的公钥 u 是 n

q

Z 中的均匀

随机向量，因此 T

, 2v x m=＜ ＞ + +u s 可以看做

,1, ,n q

DLWE X 问题的实例，由此可知 

Game4 Game3 ,1, ,

| [ ] [ ] | [ ]

n q

Adv A Adv A DLWE Adv AX− =  (15) 

至此，在 Game4 中，挑战者所给出的公钥和密

文都是均匀随机，与明文{0,1}无关，因此攻击者 A
在 Game4 中的优势为零，即

Game4

[ ] 0Adv A = 。 

结合式(12)～式(15)，可得 

 
2

, log , ,

, , , ,1, ,

0

[ ]

1 (1 [ ])

   [ ] [ ]

n m q q

n m q n q

CPA

L

DLWE l

l

DLWE DLWE

Adv A

Adv A

Adv A Adv A

X

X X

·=

= − − +

+

∏  

(16)

 

因此，在
, , ,n m q

DLWE X假设下， [ ]

CPA

Adv A 可忽

略，BHE 体制是 IND-CPA 安全的。          □ 

定理 2  若 BHE 体制是标准模型下 IND-CPA

安全的，并且其公钥 u 在 n

q

Z 上均匀随机分布，则

IBFHE 体制在随机喻示模型下是 IND-ID-CPA 安全

的。 

证明  假设存在一个针对 IBFHE 体制的多项

式时间攻击者 A，在 IND-ID-CPA游戏中的优势为ε
（不可忽略），则可以基于 A 的能力，构造出一个

针对 BHE 体制的攻击者 B，其在 IND-CPA游戏中

的优势为 cε ，c 为某特定常数。 

假设攻击者 A 在访问 Q

hash

次散列函数喻示的

条件下的优势为ε ，采用如下方法构造 B。 

输入：作为 BHE 体制的攻击者，B 的输入为

BHE 体制的公共矩阵 n m

q

Z

×∈A ，公钥 * n

q

Z∈u 以及运

算公钥 * *

, , , , , ,

{ }

l i j l i j

evk τ τϕ= 。 

模拟 IBFHE 攻击游戏。 
1) 模拟随机喻示：B首先随机选取

hash

[ ]i Q∈ ，

对于 A 的第 j 次访问 id

j

，若 j i= ，保存四元组
* *

( , , , )

j

id evk ⊥u ，并输出 u

*作为给 A 的反馈；若

j i≠ ，则调用 BHE-Keygen 算法，生成密钥

0

( , ,{ , , })

j

j id j jL

evku e e… ，保存 ( , , ,

j

j j id

id evku  
0

{ , ,

j

e …  

})

jL

e 并反馈 u

j

给 A。 

2) 模拟私钥解析喻示：当 A 用身份 id 访问私

钥解析喻示时，可以认为其已经用 id访问过随机喻
示，因此 B 只须查询已存储的四元组 ( , , ,

j

j j id

id evku  

0

{ , , })

j jL

e e… ，取其中的私钥
0

{ , , }

j jL

e e… 反馈给 A。

若对应的私钥为⊥ ，B反馈一个随机向量，模拟中止。 

3) 模拟目标密文：当 A 生成挑战身份 id

*时

（IBFHE 体制的挑战明文默认为{0,1}），不失一般

地认为 A已经用 id

*访问过随机喻示，若 id

*≠id

i

，B

输出随机值，同时模拟中止；否则，B将{0,1}交给

BHE 体制攻击游戏的挑战者，得到目标密文 c

*，并

将其作为 IBFHE 攻击游戏的目标密文反馈给 A。 

输出：当 A终止并输出结果 m’时，B也终止并

输出相同的结果 m’。 

由 S 的构造可以看出，在模拟过程中，B没有
终止并最终输出结果的概率为

hash

1 Q （即 id

*=id
i

的

概率），此时 B成功模拟出 IBFHE 攻击游戏的环境。

根据假设，A 在这种情况下攻击成功的优势为ε ，
因此 B 攻击 BHE 体制的优势为

hash

Qε 。      □ 

6  结束语 

随着云计算的快速发展，云端数据保密和用户

隐私保护等安全需求凸显，引发了对于全同态加密

等新型密码技术的广泛关注。基于容错学习问题的

全同态加密体制具有较高的计算效率和安全性，是

目前研究的热点，但其公钥尺寸的缺陷始终难以得

到根本解决。本文提出的基于身份全同态加密体

制，借助基于身份加密的特点，避免了与身份认证

和管理有关的系统开销，从而杜绝公钥尺寸对于全

同态加密应用效率的影响。本文的设计思想为全同

态加密体制的设计和改进指出了一种可行的途径，
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即在基于身份加密的前提下，通过放宽对公钥尺寸

的限制，获取更高的计算效率。 
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